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Solicitagdo de registros através do portal para contas do Facebook, Instagram &
Messenger em INVESTIGACOES CRIMINAIS
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Solicitagdes online para autoridades de aplicagédo da lei

Solicitar acesso seguro ao Sistema de Solicitagdo Online para
Nés revelamos registros de conta somente em conformidade com nossos termos de servigo e lei aplicavel.
Se vocé é um agente de aplicagdo da lei ou i i a coletar evi i i aumai { oficial ou investigar uma
i o risco de feri graves ou morte, vocé pode solicitar registros do Facebook por meio deste sistema.
Sou um agente de aplicagdo da lei ou funci do governo investi uma éncia, e esta é uma solicitagao oficial

Send Login Email to dariocn@fb.com
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TIPOS DE SOLICITAGAO DISPONIVIES

Ha 3 tipos de solicitagcdes disponiveis no Portal Online:
o Solicitagdo de Preservagdo dos dados da conta;
o Solicitacdo de Registros por Oficio ou Ordem Judicial;
o Solicitagdo de Emergéncia.


http://www.facebook.com/records

ACESSO AO PORTAL

Acesse www.facebook.com/records;
Clique noitem ‘Sou um agente autorizado da autoridade publica e esta é uma solicitagdo
oficial’;
Clique em “Solicitar acesso’;
Digite o seu endereco de email institucional (por exemplo: enderecos de email
terminados em .gov.br ou .jus.br, dentre outros);

o Entre na sua caixa de entrada do e-mail institucional, vocé receberd uma mensagem
com um link que dara acesso ao portal, onde podera submeter um dos tipos de pedidos.
O link ficara disponivel por uma hora.

PRESERVACAO DA CONTA (ACCOUNT PRESERVATION)

Noés adotaremos medidas para preservar registros de contas em conexdo com investigacdes
criminais oficiais por 90 dias, estendiveis por iguais periodos, enquanto houver interesse na
preservacdo, bastando acessar o caso no portal. Vocé pode rapidamente enviar solicitagdes
formais de preservacdo, sem a necessidade de enviar um Oficio ou Ordem Judicial, bastando a
identificacdo da conta. Para processamento dos registros, deve-se seguir 0s passos para
Solicitagdo de Registros.

SOLICITAGAO DE REGISTROS (DATA REQUEST)

O Sistema de Solicitacdo On-Line para Autoridades, estd a disposicdo das Autoridades com
competéncia em investigacdes criminais para o envio, processamento e acompanhamento de
solicitacOes.

Acesse o portal;
Clique em “Solicitagdo de registros’ no topo da pagina;
Assegure-se de que as suas informacgdes estdo corretas. Se necessario, clique em ‘editar’
para altera-las;
Insira os dados solicitados:
‘NUimero de referéncia do caso interno’: refere-se ao vosso nimero de IPL, processo ou
referéncia;

o ‘Processo legal’: Selecione ‘Ordem Judicial assinada por um juiz’, se vocé estd
submetendo uma ordem judicial, 'Solicitacéo Policial’ ou ‘Outros’, caso seja um Oficio.
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‘Natureza do caso’: do que se trata a investigacao; apenas o cddigo criminal € suficiente.
‘Data de assinatura do processo legal’: dia em que o documento em questdo foi
assinado.
‘Data de Expiracdo da Solicitacdo’: para quando vocé precisa da resposta.
‘Contas’: digite a identidade do usuario junto ao Facebook (vide tabela de identificacdo
abaixo) ou digite o endereco de email ou telefone iniciado em +55 (XX) XXXXXXXXX do
usudrio sobre o qual vocé estd buscando registros e clique em ‘add’;

o ‘Solicitando registros entre’: selecionar o intervalo de datas com relagdo ao qual vocé
busca os registros. Note que a data final ndo deve ultrapassar a data da solicitacdo;

o ‘Documentagao’: por favor, anexe ao seu pedido todos os documentos relevantes ao
pedido de registros. Quanto mais informacdes forem apresentadas sobre a investigacdo
e o alvo da investigacdo, mais célere sera o processamento do pedido pelo Facebook;

o Clicar ‘Sou um agente autorizado da autoridade publica a solicitar registros de conta e
todas as informacdes que forneci sGo precisas.’
Submeta a solicitacdo;
Vocé receberd uma mensagem dizendo que a solicitacdo foi enviada com sucesso.
Vocé receberd um email com o numero do caso junto ao Facebook. Caso tenha duvidas,
gentileza responder ao email. Do contrario, quando o caso for analisado, vocé recebera
uma resposta.

o O Oficio/Ordem Judicial deve estar obrigatoriamente enderecado a empresa
controladora dos dados:

Facebook Inc.

1601 Willow Road

Menlo Park, California 94025
United States

PEDIDOS DE EMERGENCIA (EMERGENCY REQUEST)

Em ‘Solicitagbes de Registro’ selecione ‘Emergency’ caso vocé esteja submetendo um pedido de
emergéncia. De acordo com a legislacdao aplicavel, o pedido emergencial deve obrigatério estar
relacionado a “um risco iminente de perigo de vida ou les@o corporal grave a qualquer pessoa ou
que envolva risco a um menor”. Para este tipo de pedido ndo é necessario o envio de Oficio ou
Ordem Judicial, bastando que fique demonstrada a emergéncia por meio das respostas as
perguntas que se apresentarao no portal.

Por favor, veja nas diretrizes https://www.facebook.com/safety/groups/law/guidelines/ o que
constitui um pedido de Emergéncia.
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PEDIDOS DE CONTEUDO (via MLAT)

O Facebook divulga informacdes bdsicas do usudrio (que podem incluir registros de acesso).
Conforme previsto em lei, para dados adicionais, como por exemplo conteldo de mensagens,
posts, fotografias e videos, é necessario o uso do mecanismo de cooperacdo internacional, MLAT,
previsto no Decreto 3.810/2001 (Acordo de Assisténcia Judiciaria em Matéria Penal entre o
Governo do Brasil e o Governo dos EUA).

http://www.justica.qgov.br/sua-protecao/cooperacao-internacional/cooperacao-juridica-internacional-em-

materia-penal
www.tjsp.jus.br/Download/Corregedoria/CartasRogatorias/Documentos/ManualExpedCRPenal.pdf

http://www.tjsp.jus.br/Download/Corregedoria/CartasRogatorias/Documentos/CartilhaExpedCRPenal.pdf

Contato:

Ministério da Justica e Sequran¢a Publica

Coordenacdo Geral de Recuperagdo de Ativos

Departamento de Recuperagdo de Ativos e Cooperagdo Juridica Internacional — DRCI.
Endereco: SCN Quadra 6, Bloco A, 22 andar, Ed. Vendncio 3000, Asa Norte, CEP 70716-900
Telefone: (61) 2025-8900

Email: cooperacaopenal@mj.qgov.br

IDENTIFICANDO UMA CONTA

FACEBOOK

URL Perfil

https:/www.facebook.com/carinerosa

URL Publicacdo

https://www.facebook.com/photo.php?fbid=10211219593274763&set=a.3038181722660.152096.1506521540&type=3&theater

URL Comentario %Sy ..: e

Curtir - Responderffl |

https://www.facebook.com/photo.php?fbid=102112195932747638&set=a.3038181722660.152096.1506521540&type=3&comn w I
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“O que eu posso fazer se minha conta do Facebook foi hackeada?”
www.facebook.com/hacked

“O gue eu posso fazer se minha conta do Instagram foi hackeada?”
https://www.facebook.com/help/instagram/368191326593075

“Onde posso achar informacdo sobre seguranca online?”
www.facebook.com/safety

“Como eu posso denunciar um conteddo abusivo no Facebook?”
www.facebook.com/report

“Onde eu posso achar informacdo sobre prevencdo ao bullying”
www.facebook.com/safety/bullying

“Onde eu posso ver o histérico das minhas atividades ou baixar minhas informacdes?”
www.facebook.com/help/accessyourdata

“O que eu posso fazer para conseguir ajuda sobre minha conta do Facebook?
www.facebook.com/help

Para solicitacGes de registros de contas do WhatsApp?
www.whatsapp.com/records
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