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FRANCISCO CARDOSO

Promotor de Justica do MPRJ. Mestre em Direito
Penal e Processual Penal pela Universidade Carlos
[Il de Madrid. Especialista no combate ao Crime
Organizado e Terrorismo pela Universidade de
Salamanca/Espanha e em investigacdes financeiras
e ilicitos fiscais pela OECD Academy. Colaborador
para assuntos AML/CFT para Banco Mundial e
GAFILAT, tendo atuado em processos de avaliagdes
mutuas e de avalia¢des nacionais de risco em
diversos paises América Lativa e Africa.

COORDENACAO v

PEDAGOGICA

ALEXANDER VERAS

Promotor de Justica do MPR]. Mestre em
Estratégias Anticorrupgdo e Politicas de
Integridade e Especialista no Combate ao
Crime Organizado e Terrorismo pela
Universidade de Salamanca/Espanha. Ex-
Major da Policia Militar do Rio de Janeiro e
ex-Coordenador de Inteligéncia do Sistema
Penitenciario Fluminense. Professor do
IERBB/MPR] e do IBMEC.




PROGRAMAGCAO

Escola Superior MPMA Dias 09/03 a 31/03/2022

INVESTIGAGCAO CRIMINAL NA ERA TECNOLOGICA

ABERTURA: Exmao. Sr. Dr. Eduardo Jorge Hiluy Nicolau (PGJ/MPMA)
Dia 09/03 Exma. Sra. Dra. Karla Adriana Vieira (Diretora-Geral Escola Superior MPMA)
(QUARTA-FEIRA) Exma. Sra. Dra. Nahyma Abas (Coordenadora CAOP/Provas)

B Orientacdes gerais: Professores Francisco Cardoso e Alexander Véras

(horario de Brasilia)

(Coordenadores Pedagégicos)

Aula 01: Criptoativos e Novas Tecnologias Financeiras
Professor: CRISTIAN BENITO

Dia 09/03 - O Bitcoin e o sistema Blockchain: conceitos, funcionamento e caracteristicas;
(QUARTA-FEIRA) - A revolucdo monetaria. Sistema "Distributed Open Ledger" e formas de validacdo e
A registro de operacdes. Cryptoassets, stablecoins e "Govcoins" (CBDC);
{horério de Brasilia) - O sistema de recompensa (mineracao);

- O papel das Exchanges. Exchanges em territério nacional e no exterior;
- Formas de operac¢des de criptomoedas e registo de dados;
- Estudo de casos praticos.

Aula 02: OSINT: Técnicas de Investigacao Patrimonial em Fontes Abertas

. Professor: jOIT\O BONVICINO
Dia 10/03

(QUINTA-FEIRA) - OSINT (Open Source Intelligence);
09h as12h - Monitoramento de alvos em redes sociais (Facebook, Instagram e Twitter e outras);
(horério de Brasilia) - Mecanismos de identificacdo de Engenharia social e analise de vinculos;
- Funcionamento da Dark Web e Deep Web;
- Estudo de casos e simulacao pratica da utilizagao de ferramentas de OSINT.

Aula 03: Seguranca Cibernética e Delitos Virtuais
Professor: WALTER CAPANEMA

Dia 14/03 - Introducao: conceito, origem, espécies, caracteristicas;
(SEGUNDA-FEIRA) - Invasdo de dispositivo informatico;
14h as17h - Pornografia de vinganca;
(horério de Brasiia) - Furto mediante fraude eletrénico;
- Outros golpes.



PROGRAMAGCAO

Escola Superior MPMA Dias 09/03 a 31/03/2022

INVESTIGAGCAO CRIMINAL NA ERA TECNOLOGICA

Dia 15/03

(TERGCA-FEIRA)

14h as17h

(horario de Brasilia)

Dia 16/03

(QUARTA-FEIRA)

14h as17h

(horario de Brasilia)

WORKSHOP
PRATICO

DIA 30/03

Das 09 as 12h
14h as17h

(horario de Brasilia)

(PRESENCIAL)

DIA 31/03

Das 09 as 13h

(horario de Brasilia)

(PRESENCIAL)

Aula 04: Investigacao Financeira e Criptoativos
Professor: FRANCISCO CARDOSO

- Investigacdo financeira: mecanismos de investiga¢ao, formalizacdo, medidas de protecdo de dados e tramitacao;
- Funcionamento da UIF e natureza da atuacao. Relatério de inteligéncia financeira: natureza informagoes,
manutencdo sigilo e utilizacdo das informacdes;

- Ocultacdo/dissimulacdo de produto/proveito do crime mediante criptoativos: principais tipologias e formas de
caracterizagao;

- Investigacdo financeira e criptoativos: formas de investigacao, aplicacdo de medidas cautelares patrimoniais e
recuperacao de bens e destinacdo do proveito do crime;

- Exchanges (VASP): normativa internacional, regulamentacdo e comunicacdo de operagdes suspeitas. Intercambio
de operacdes e aplicabilidade de cooperacdo mutua nacional/internacional.

Aula 05: Medidas Preventivas e Instrumentos Internacionais de PLD/FT
Professor: BERNARDO MACHADO MOTA

- Mecanismos internacionais de prevenc¢ao a LD/FT;

- O GAFI e das 40 Recomendacdes. O sistema peer pressure e as avaliagdes mutuas;

- Avaliagbes nacionais de risco e a metodologia de abordagem baseada no risco (RBA);

- O papel das UIF no cenario internacional. O grupo Egmont e o intercambio de informacdes de
inteligéncia financeira: efetividade e utilizacao de informacdes;

- Os desafios apresentados em razdo das novas tecnologias financeiras.

Dia 01: Lavagem de Dinheiro e Investigacoes Financeiras
(Estudo de caso e rdpidas apresentagdes conceituais sobre os temas)

- Workshop pratico com a divisdo dos alunos em grupos, com a simulacdo de investigacdo de lavagem de
dinheiro desde o seu nascedouro até a identificacdo de tipologias de oculta¢do/dissimulacdo que serdo objeto
denuncia;

- Analise de tipologias de lavagem aplicaveis, adequacdo aos tipos penais das Leis n° 9.613/98 e 12.850/13;

- Formalizacdo procedimental, diligéncias aplicaveis, intercambio de informac&es e medidas cautelares
patrimoniais.

Dia 02: Atividade de Inteligéncia Financeira e Criptoativos

(Estudo de caso e rdpidas apresentacbes conceituais sobre os temas)

- Aplicacdo da atividade de inteligéncia financeira e investigacdo patrimonial;

- Principais técnicas aplicaveis, utilidade, destinagdo pratica e meios de formalizagdo e uso das informacdes;
- Técnicas de mineragdo de dados, busca de dados integrados e OSINT (fontes abertas e redes sociais);

- Investigac®es envolvendo criptoativos: tipologias, formas de investigacdo, intercambio de informac¢des com
exchanges e aplicacdo medidas assecuratérias patrimoniais.



CRISTIAN BENITO

Educador Financeiro. CEO da V12
Educacdo Financeira. Graduado em
Engenharia Mecanica. Mais de 21 anos
trabalhando como gerente executivo
de uma grande montadora
internacional. Especializa¢c8es no MIT -
Massachussets Intitute of
Technology/USA e em outras
instituicdes do exterior.

JOAO BONVICINO

Advogado com mais de 13 anos de
experiéncia na condugdo de
investigacOes publicas e privadas. Em
sua carreira atuou na area
governamental, com consultoria
internacional, terceiro setor e
advocacia especializada na matéria
de compliance e investigagoes.
Conduz trabalhos complexos
envolvendo investigagdes privadas,
tais como investigacdes corporativas
multijurisdicionais, shadow
investigation, eDiscovery,
investigacoes antitruste, antifraude e
anticorrupgdo. Atua ainda na
elaboragdo e revisdo de programas
de compliance e integridade
corporativa, condugdo de diligéncias
anticorrupgdo e risk assessment

FRANCISCO CARDOSO

Promotor de Justica do MPRJ. Mestre
em Direito Penal e Processual Penal
pela Universidade Carlos Ill de Madrid.
Especialista no combate ao Crime
Organizado e Terrorismo pela
Universidade de Salamanca/Espanha e
em investiga¢Bes financeiras e ilicitos
fiscais pela OECD Academy. Autor de
obras juridicas e Professor convidado
da FGV - Rio (Fundagdo Getulio Vargas)
do IERBB/MPR] e da EMER] - Escola da
Magistratura do estado do Rio de
Janeiro. Colaborador para assuntos
AML/CFT para Banco Mundial e
GAFILAT, tendo atuado em processos
de avaliagdes mutuas e de avaliagbes
nacionais de risco no Uruguai, Costa
Rica, El Salvador, Angola, Guiné-Bissau,

Cabo Verde e Mogambique.

WALTER CAPANEMA

Advogado, consultor e professor.
Coordenador-geral e Professor da Pés
Graduacdo em Direito Digital do IERBB-

CORPO
DOCENTE

BERNARDO MOTA

Diretor de Commerce Global da AML
Risco Reputacional e sécio-fundador da
Agama Business Training. Presidente do

Instituto de Prevengdo a Lavagem de

Dinheiro e ao Financiamento do
Terrorismo (IPLD).Especialista
internacional com mais de 20 anos de
experiéncia internacional em PLD/FT.
Perito avaliador certificado em avaliagdes
de diversos paises, com atuagdo no
assessoramento e assisténcia técnica a
governos e ao setor privado. Consultor
Externo do FMI, Banco Mundial, UNODC,
OEA, GAFI, GAFILAT, Grupo de Egmont,
dentre outros. Atuou como chefe da

delegagdo brasileira junto ao GAFl e

GAFILAT.
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ALEXANDER VERAS . R
Promotor de Justica do MPRJ.
Mestre em Estratégias
(] [ ] [}

Anticorrupgdo e Politicas de

Integridade e Especialista no
Combate ao Crime Organizado e ° ° °
Terrorismo pela Universidade de
Salamanca/Espanha. Ex-Major da

Policia Militar do Rio de Janeiro e ® ® ®
ex-Coordenador de Inteligéncia do
Sistema Penitenciario Fluminense. ° ° °

Professor do IERBB/MPRJ e do

MPR]. Coordenador-Geral e Professor dos IBMEC.

cursos de Extensdo “Direito Eletrénico” e o L o
“Protecdo de Dados e as Novas Tecnologias”
da Escola da Magistratura do Estado do Rio

de Janeiro (EMER)). Coordenador de

Prerrogativas de Processo Eletronico e de

Inteligéncia Artificial da OAB/RJ. Diretor de
Ensino da Smart3.




